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Inleiding
E-health is het gebruik van informatie- en communicatie-
technologie (ICT) om gezondheid en zorg te ondersteunen 
en/of te verbeteren en is een van de belangrijkste ontwik-
kelingen in de hedendaagse gezondheidszorg. [1] Volgens de 
Wereldgezondheidsorganisatie (WHO) kan het gebruik van ICT 
de volksgezondheid effectief, doelmatig en veilig verbeteren. 
Daarom ondersteunt de WHO sinds 2005 wereldwijd de imple-
mentatie van eHealth. Het inzetten van ICT in de zorg gaat 
echter ook gepaard met risico’s. Binnen de gezondheidstechno-
logie is het gebruikelijk de risico’s te onderscheiden naar waar 
ze zich voordoen. Het Nederlandse kenniscentrum voor lande-
lijke toepassingen van ICT in de zorg (Nictiz) benoemt risico’s 
van e-health op drie fronten: mens, organisatie en technologie. 
[2] Bij inventarisatie van deze risico’s vormt het centraal stel-
len van de eindgebruiker steeds een solide uitgangspunt.

Potentie en risico’s van nieuwe technologie
De laatste jaren wordt in de zorg - ook in de dermatologie 
- steeds meer gebruik gemaakt van mobiele applicaties op 

smartphones, afgekort tot ‘apps’, en websites als onderdeel 
van e-health. [3] Met apps kunnen gebruikers eenvoudig 
gerichte informatie inzien en geïnformeerd worden met noti-
ficaties, zogeheten ‘pushberichten’. Ook kunnen apps gege-
vens verzamelen via ingebouwde sensoren en via de netwerk-
verbinding van het apparaat waarop ze geïnstalleerd zijn. Het 
wijdverspreide gebruik van smartphones biedt eenieder in 
potentie ook de mogelijkheid om laagdrempelig (zelf)diagnos-
tiek te verrichten via foto’s van mogelijk voor maligniteit ver-
dachte huidafwijkingen, waarbij slimme software de huidaf-
wijking beoordeelt. Gezien de sterk stijgende incidentie van 
huidkanker biedt deze nieuwe technologie in potentie grote 
(gezondheids)kansen. Het kan leiden tot minder onnodige 
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Het gebruik van apps, software en artificial intelligence (AI) in de zorg of in wetenschappelijk onderzoek is 
niet zonder risico’s en is daarom aan voorwaarden gebonden. Als zorgverlener moet men een aantal punten 
kritisch nalopen voor ingebruikname van een app of software (incl. AI). Hoewel het wenselijk is voor de 
dermatologische professionals en patiënten meer duidelijkheid te geven over de geboden kwaliteit hiervan, 
is dit een praktisch onmogelijke taak. Dit artikel geeft een beknopt overzicht van de kritische punten en de 
momenteel beschikbare hulpbronnen. 

Het NVDV-bestuur vroeg de commissie Digitale 
Dermatologie om informatie richting de leden op te stellen 
over de omgang met het groeiende aanbod van huidapps, 
software en artificial intelligence en hoe deze te beoordelen. 
Dit heeft geleid tot onderstaand geheel.

Afbeelding 1.

NIEUW

De eerste en enige biological specifiek  
gericht op de neutralisatie van IL-13, een 
sleutelcytokine bij atopisch eczeem.1-3
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consulten bij de huisarts en/of de dermatoloog. Tegelijkertijd 
kan het bijdragen aan vroegdetectie van huidkanker en daar-
mee een positief effect hebben op de eerdere en/of beperktere 
behandeling en de prognose van patiënten met huidkanker. 
Het gebruik van apps in de zorg of in wetenschappelijk onder-
zoek is niet zonder risico’s en is daarom aan voorwaarden 
gebonden. [3-5] Ditzelfde geldt voor andere software van 
onder andere wearables, websites (bijvoorbeeld online medi-
sche calculators) en in artificial intelligence (AI). [5,6] De zorg-
verlener moet een aantal punten kritisch nalopen voordat hij 
een app of software, waarin ook gebruik gemaakt kan worden 
van AI, in gebruik neemt, zie kader 1. [3-5]

Apps en software als medisch hulpmiddel
Een app of software (inclusief wearables, websites of AI) - 
bestemd voor gebruik bij een medisch doel, zoals het diagnos-
ticeren, behandelen, voorkómen, of monitoren van een ziekte, 
letsel of een beperking - is een medisch hulpmiddel en moet 
een Conformité Européenne (CE)-markering hebben. [5] De 
CE-markering geeft aan dat het product voldoet aan de gel-
dende regels binnen de Europese Economische Ruimte nadat 
de juiste procedures hiertoe zijn doorlopen. [4,7] Het is belang-
rijk te weten dat CE-markering geen kwaliteitskeurmerk is. [9]
Medische hulpmiddelen worden in verschillende risicoklas-
sen ingedeeld naar beoogd gebruik en het risico van het 

medisch hulpmiddel voor de eindgebruiker. [4] De regels voor 
de classificatie van apps en software als medisch hulpmiddel 
zijn in mei 2021 aangescherpt met strengere veiligheids- en 
kwaliteitseisen door de inwerkingtreding van de nieuwe 
Europese verordening voor medische hulpmiddelen, de zoge-
heten ‘medical device regulation’ (MDR). [5] Zo vallen apps die 
gebruik maken van een algoritme om een huidafwijking te 
beoordelen volgens de MDR bijvoorbeeld minimaal in klasse 
II, terwijl deze voorheen als klasse I konden worden geregis-
treerd. Het voordeel van deze nieuwe wetgeving is dat fabri-
kanten vanwege de herclassificatie (klinisch) wetenschap-
pelijk bewijs moeten kunnen tonen dat een app conform de 
door de fabrikant gerapporteerde nauwkeurigheid functio-
neert. Echter is er geen minimale grens vastgesteld waar een 
app aan moet voldoen, hetgeen, ondanks de aangescherpte 
wetgeving, nog steeds als een lage reguleringsstandaard kan 
worden gezien. [6,9,10]

Beoordeling van kwaliteit
In het artikel ‘Apps in de zorg: wat moet ik weten?’ geven de 
auteurs een overzicht van de relevante wet- en regelgeving en 
bieden een aantal praktische handvatten voor zorgprofessio-
nals die een app veilig willen gaan inzetten als medisch hulp-
middel of voor medisch-wetenschappelijk onderzoek. [4]
Specifiek relevant voor de dermatologie is de komst van 

Privacy
De app/software is transparant over het gebruik van data 
en er is een privacymededeling in de app die ten minste 
toestemming vraagt voor: (1) het verzamelen van gegevens, 
(2) toestemming vraagt tot gegevens op de smartphone 
(indien van toepassing), (3) het gebruik van (ingevoerde 
en afgegeven) gegevens, (4) het aanpassen van ingevoerde 
gegevens, (5) het verwijderen van ingevoerde gegevens, 
waaronder het account. Wat zijn de mogelijke risico’s als de 
gebruiker de app verkeerd of onveilig gebruikt? Bijvoorbeeld 
bij verbinding met een onbeveiligd netwerk?

Beoogde doelgroep
Doelgroep van de app/software is duidelijk beschreven.

Compatibiliteit
De app/software is compatibel met de meest gebruikte 
mobiele besturingssystemen (iOS, Android).

Adequate certificering
Indien een app/software wordt gebruikt als medisch 
hulpmiddel dient deze in de juiste klasse CE-gecertificeerd te 
zijn.

Medisch inhoudelijke informatie
De app/software dient gebaseerd te zijn op actuele vakkennis 
en dient zoveel mogelijk in overeenstemming te zijn met 
geldende richtlijnen en zorgstelsel.

Transparantie
De app/software is transparant over de gebruikte 
trainingsdataset alsook hoe het eventueel ingebouwde 
algoritme tot een classificatie komt.

Validatie
De app/software is gevalideerd, onder andere sensitiviteit 
en specificiteit, door (medisch) onderzoek, bij voorkeur in 
een vergelijkbare groep als de doelpopulatie, waarbij de 
resultaten publiekelijk inzichtelijk zijn.

Update van inhoud
De app/software ontwikkelaar voert regelmatig controle uit 
van de inhoud en updatet deze inhoud spoedig op basis van 
nieuwe inzichten in de (medische) literatuur.

Klantencontact
De app/software-ontwikkelaar is bereikbaar voor vragen of 
opmerkingen over de inhoud van de app.

Gebruiksvriendelijkheid
De app/software is eenvoudig te gebruiken en toegankelijk 
voor alle leeftijden.

Betaalbaarheid
De app/software is voor iedereen betaalbaar.

Kader 1: Kritische punten voor beoordeling van een app of software (incl. AI) [4,7,8]
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AI-algoritmes voor het beoordelen van huidafwijkingen (bij-
voorbeeld machine en deep learning algoritmes, zie kader 2) 
die sinds kort in apps worden ingebouwd. De beoordeling 
van de kwaliteit van deze apps brengt extra uitdagingen met 
zich mee. Het is belangrijk te weten wat de kwaliteit van de 
trainingsset van een algoritme is, bijvoorbeeld welke gou-
den standaard (bijvoorbeeld histopathologische of klinische 
diagnose) er is gebruikt bij het labelen van de diagnose van 
huidafwijkingen in de trainingsset. Als de dataset waarmee 
deze algoritmes worden getraind een bias bevat - denk bij-
voorbeeld aan een liniaal afgebeeld op een foto naast een 
melanoom -, dan zal de output van dit algoritme ook deze 
bias kunnen bevatten (algoritme geeft aan een melanoom te 
herkennen bij een foto van een naevus met een liniaal). Het 
is daarom belangrijk dat apps die een beoordeling geven op 
basis van een algoritme transparant zijn over de gebruikte 
dataset voor het trainen van dit algoritme. [11] Daarnaast 
moet zowel de trainingsset als het algoritme adequaat 
getoetst zijn op de aanwezigheid van bias in deze dataset en 
de uitkomst van het algoritme. [12] Tot slot is transparantie 
hoe het algoritme tot een classificatie komt mogelijk nog 
belangrijker.
Er komt steeds meer aandacht voor explainable AI, dat wil 
zeggen dat de uitkomsten van het algoritme door men-
sen kunnen worden begrepen. Momenteel wordt voor het 

opsporen van huidafwijkingen op foto’s vaak deep learning 
gebruikt. Daarbij is het nog erg lastig om inzicht te krijgen in 
het beslissingsproces. Maar er zijn ook een aantal eenvoudi-
gere soorten algoritmes waarin de resultaten wel explainable 
zijn. De explainability van AI speelt een cruciale rol voor het 
vertrouwen van zowel de arts/zorgverlener als de patiënt in 
het gebruik van dit soort apps. [13]
Daarnaast is het van belang te weten hoe representatief die 
trainingsset is ten opzichte van de populatie waarin de app/AI 
in de praktijk gebruikt kan worden. Zo is bijvoorbeeld een geva-
lideerde app of software/AI ontwikkeld op basis van een datas-
et uit de tweedelijn geen garantie dat deze ook in de eerstelijn 
of nuldelijn toepasbaar en valide is. Bij dermatologie is extra 
van belang ook specifiek te kijken naar de in de traininingsset 
gebruikte type Fitzpatrick huidskleuren, omdat veel datasets 
die worden gebruikt een groot zwaartepunt hebben in de rich-
ting van de lichtere huidskleuren en daarbij niet automatisch 
voor andere type huidskleuren hun waarde hebben. [14]
Tot slot is het voor de gebruiker essentieel dat de app/soft-
ware in begrijpelijke taal aangeeft welke diagnoses herkend 
kunnen worden en wat de nauwkeurigheid is van het algorit-
me om de betreffende diagnoses te herkennen. Wanneer men 
een AI-app beoordeelt, is het doel dat men er mee wil berei-
ken erg belangrijk. Bij focus op preventie ligt de nadruk vooral 
bij een hoge sensitiviteit, maar ligt de focus op verlagen van 

Met artificial intelligence (AI) wordt het 
vermogen van een computer bedoeld 
om taken uit te voeren die normaliter 
door een mens worden uitgevoerd. 
Machine learning is een vorm van 
AI waarbij een algoritme getraind 
wordt om gegevens te leren en op 
basis daarvan voorspellingen te doen. 
Machine learning algoritmes worden 
nauwkeuriger naarmate er meer data 
wordt gebruikt om het algoritme te 
trainen. Deep learning is onderdeel 
van machine learning waarin gebruikt 
wordt gemaakt van neurale netwerken, 
een geavanceerd type algoritme. 
Deze neurale netwerken bestaan uit 
knooppunten (‘nodes’) en met elkaar 
verbonden zijn in verschillende 
lagen (afbeelding 2). De naam van 
deze algoritmes komt voort uit de 
gelijkenis met neuronen en synapsen 
uit het menselijke brein. Binnen de 
dermatologie maken onderzoekers 
bijvoorbeeld van deep learning gebruik 
door een neuraal netwerk te trainen op 
basis van een groot aantal foto’s van 
huidafwijkingen die vooraf gelabeld 
zijn met een diagnose. Deze vorm 

van trainen wordt ook wel supervised 
learning genoemd. Zo kan bijvoorbeeld 
een algoritme getraind worden om een 
melanoom met hoge nauwkeurigheid 
te onderscheiden van een benigne 
naevus. Helaas is de methode waarop 

een uitkomst door deze algoritmes 
wordt berekend door de complexe 
opbouw van schakelpunten en lagen 
zeer beperkt inzichtelijk. Deep learning 
algoritmes worden daarom ook wel 
beschouwd als een ‘zwarte doos’. 

Kader 2: Artificial intelligence, machine/deep learning en neurale netwerken

Afbeelding 2.
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zorglast dan is specificiteit ook belangrijk.
Idealiter zouden we voor de dermatologie over een kwaliteits
label per app of software willen beschikken. Dit kan zowel 
voor de dermatologische professionals als voor patiënten meer 
duidelijkheid over de geboden kwaliteit creëren. Praktisch zou 
dit vergelijkbaar kunnen zijn met bijvoorbeeld de classifica-
tie van energielabels. Vanwege onder meer de hoeveelheid 
aanbieders, het gebrek aan validatie(tools) en aan transpa-
rantie én het dynamische karakter van apps en software door 
updates is dit voor de NVDV echter een onmogelijke taak.
Als alternatief wijzen we erop dat zorgverleners en patiënten 
gebruik kunnen maken van de ‘Leidraad kwalitatieve diagnos-
tische en prognostische toepassingen van AI in de zorg’ om de 
kwaliteit van AI te beoordelen. [15] Daarnaast kunnen zorgver-
leners en patiënten bij de beoordeling van apps en software 
gebruikmaken van de KNMG-checklist voor medische apps, 
het kennisplatform National eHealth Living Lab (NeLL) of de 
GGD Appstore. [7,15]
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